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شبکه(بین)لایه 

پروتکل اینترنت
IP

بدون اطمینان و بی اتصال
بدون وارسی خط و رهگیری
دیتاگرم: بسته های آی پی
ارسال جداگانه و امکان سفر از مسیرهای متفاوت
امکان دریافت خارج از ترتیب و دریافت چندباره
عدم رهگیری مسیرها و عدم امکان بازترتیب بسته ها

اجازه افزودن توابع و کارکردهای جدید در صورت لزوم



شبکه(بین)لایه 

Address Resolution Protocol (ARP)

ARP(IP_Address) → Physical_Address

RARP(Physical_Address) → IP_Address

Internet Control Message Protocol (ICMP)
گزارش خطا

Internet Group Message Protocol (IGMP)
مدیریت چندارسالی



ICMP

عدم وجود سازوکار کار با خطا در لایه شبکه 
گزارش خطا

مسئول :ICMP

 پیام هایICMPپیامنوعمقوله

پیام های گزارش خطا
Error-reporting messages

دسترسی ناپذیرمقصد۳

۴Source quench

زمان زیادی۱۱

مشکل پارمتر۱۲

تغییرجهت۵

درخواستیپیام های
Query messages

درخواست اکو یا پاسخ0یا ۸

خدرخواست استمپ زمانی یا پاس۱۴یا ۱۳



ICMPفرمت کلی پیام 

Type Code Checksum

Rest of the Header

Data section

هشت بیت هشت بیت هشت بیت هشت بیت



دسترسی ناپذیرمقصد -گزارش خطا

گزارش خطا به مبدا اصلی

انواع گزارش خطا
مقصد دسترس ناپذیر

Type:3 Code:0 Checksum

(تماما صفر)بی استفاده

به علاوه هشت بایت اولیه IPدریافتی شامل سربند IPبسته  بخشی از

هشت بیت هشت بیت هشت بیت هشت بیت



IP header 8 bytes IP data

بستة دریافتی

ICMPIP headerبستة  8 bytesICMP header

IP headerارسالیIPبستة  8 bytesICMP headerIP header



SOURCE QUENCHکاهش سرعت 

Type:4 Code:0 Checksum

(تماما صفر)بی استفاده

به علاوه هشت بایت اولیه IPدریافتی شامل سربند IPبسته  بخشی از

هشت بیت هشت بیت هشت بیت هشت بیت

IPدر پروتکل congestionعدم وجود کنترل جریان یا کنترل شلوغی 

پیام اطلاع کاهش حجم ارسال
Source quench



زمان زیادی

کد صفر: حذف بسته و ارسال پیام زمان زیادی به مبدا اصلی. به صفر TTLرسیدن

کد یک: ارسال زمان زیادی پیام و دور ریختن قطعات دریافتی-یا عدم دریافت تمامی قطعات

Type:11 Code:0 یا 1 Checksum

(تماما صفر)بی استفاده

به علاوه هشت بایت اولیه IPدریافتی شامل سربند IPبسته  بخشی از

هشت بیت هشت بیت هشت بیت هشت بیت



مشکل پارامتر

Type:12 Code:0 یا 1 Checksum

Pointer (تماما صفر)بی استفاده

به علاوه هشت بایت اولیه IPدریافتی شامل سربند IPبسته  بخشی از

هشت بیت هشت بیت هشت بیت هشت بیت



تغییر مسیر پیام

Type:5 Code:0 یا 3 Checksum

مسیریاب هدفIPنشانی 

به علاوه هشت بایت اولیه IPدریافتی شامل سربند IPبسته  بخشی از

هشت بیت هشت بیت هشت بیت هشت بیت



اکو-پیام درخواست

با میزبان یا مسیریاب

اکو-اکو از میزبان یا مسیریاب دریافت کنندة پیام درخواست-ارسال پیام پاسخ

مشهور به پیام های پینگ

ابزاری مدیریتی جهت
آزمایش اتصال بین ابزارهای شبکه

 آزمایش تاخیر شبکه و ازدست دادن بسته

Type:0 یا 8 Code:0 Checksum

شناسه شماره دنباله

به علاوه هشت بایت اولیه IPدریافتی شامل سربند IPبسته  بخشی از

هشت بیت هشت بیت هشت بیت هشت بیت



استمپ زمانی و پاسخ-پیام درخواست

در انتقال صرف می کندICMPمشخص کننده زمانی که پیام 

نگرانی بابت اشکالات امنیتی

Type:13 یا 14 Code:0 Checksum

شناسه شماره دنباله

به علاوه هشت بایت اولیه IPدریافتی شامل سربند IPبسته  بخشی از

استمپ زمان دریافت

استمپ زمان ارسال

هشت بیت هشت بیت هشت بیت هشت بیت



https://info.support.huawei.com/info-finder/encyclopedia/en/ICMP.html

https://www.researchgate.net/publication/316727741_Determining_proximal_geolocation_of_IoT_edge_devices_

via_covert_channel/figures?lo=1

https://info.support.huawei.com/info-finder/encyclopedia/en/ICMP.html


مهمترین نمونه های معمول تهدیدات امنیتی

کد مخرب

برنامه های ناخواسته

طله گذاری

هک کردن و خرابکاری سایبری

کلاهبرداری کارت/دزدی 

جعل



کد مخرب

یا بدافزار

Malicious code یاmalware

برنامه ای که پنهانی در برنامة دیگری با قصد تخریب داده، اجرای برنامه های نفوذ یا مخرب، وارد شده است

شامل گستره ای از تهدیدات 
ویروس ها
کرم ها
باج افزار
اسب های تروا
 (در پشتی) در رو
 (شب بات )بات ها، بات نت ها

طبقه بندی با روش انتشار و یا فعالیت و محموله
 و کرم ها و ترواهاویروس ها انتشار شامل
محموله شامل تخریب سیستم، طله گذاری جاسوسی، موارد دیگر



کد مخرب

دسته بندی های قدیمی
 (!کرم ها و ترواها و بات ها)و مستقل ها( ویروس ها)تمایز بین انگل ها
 (ایمیل هرز، ترواها) و عدم تولید مثل( ویروس ها و کرم ها)تمایز بین تولید مثل



کد مخرب

تطور در مجموعه  ابزارها
جرم افزارها
هول، ساکورا، فنیکس-مجموعه ابزار زئوس، بلک

exploitبهره جویی و ابزارهای بهره  جوئی 
استفاده از آسیب پذیری نرم افزارها
کیت های بهره جوئی

 انگلرمجموعه بهره جویangler

۲۰۱۶
 میلیون بدافزار ۳۵۷تولید

میانگین نیم میلیون در روز!



کد مخرب

کامپیوترقبلا صرفا تک نفره و جهت تضعیف 

امروزه گروه های کوچک هک یا شرکت های مورد حمایت دولتی
جهت دزدی ایمیل ها و اعتبارات مربوط به اتصال و داده شخصی و اطلاع مالی
 و جرم سازمان یافته( آفتابه دزد)تفاوت بین جرم خرده پا

تحویل بدافزار 
معمولا با پیوستی به ایمیل یا پیوندی در ایمیل
یا در صفحات ورد و اکسل
اخیرا اتصال آن به زنجیره تبلیغات برخط

بدیغات !Malvertising

یکی از مهم ترین تبلیغات آلوده به بدافزار
 میلیون کاربر بازدید کنندة روزانه۶.۹یاهو

۲۰۱۶ بنگاه های خبری چون نیویورک تایمز وaol و بی بی سی تبلیغات منتشر در چند شبکه تبلیغی و رسیدن به بنگاه های مذکور
به دست گرفتن رایانه  با کلیک شدن، رمز کردن داده کاربر

امکان جلوگیری با بلوکه کردن تبلیغات ظاهر شدنی
استفاده از فلش ادوب

جلوگیری مرورگرهای اصلی از اجرای خودکار آن

زمان فعلی
Fileless malware



کد مخرب

پیاده کردن از داخل ماشین
Drive-by download

بدافزار همراه با فایل درخواستی جهت پیاده
درخواست آگاهانه یا ناآگاهانه
از روش های شایع آلوده کردن رایانه
تعبیه در پی دی اف
امروزه بیشتر حرفه ای و سازمانی تا ناوارد و تازه کار

سخن کوتاه بحث پول



ویروس ها، کرم ها، تروا ها، در های پشتی

پشتیتروا ها، در های 
دو روش دسترسی به سیستم
دارای انواع
اما اشتراک در نیاز به نصب با برنامه دیگر

کرم هاویروس ها، 
مخرب برای سیستم ها و شبکه ها همانند ترواها و درهای پشتی
حامل ترواها و ممکن سازی ایجاد درپشتی برای خرابکاران

Trojans, Backdoors, Viruses, and Worms



ویروس

برنامه رایانه ای
انگلی
قادر به ایجاد و تولید از خود
پخش به دیگر فایل ها و آلودگی دیگر برنامه ها
تغییر برنامه ها

تزریق رویه ای به کد اصلی جهت امکان تولید ویروس

امکان ویروس متصل به برنامه به انجام هر کاری که برنامه اجازه آن را دارد  .

اجزای ویروس ها
ابزارهایی انتشاردهندة ویروس و امکان دهی تولید از خود-سازوکار آلودگی.
رخداد یا شرطی مشخص کنندة فعال سازی یا تحویل محموله-شلیک
 محموله»اجرای عمل مخربی »payload

آنچه ویروس به جز انتشار انجام می دهد
از نمایش پیامی یا تصویری تا تخریب فایل ها و فرمت کردن حافظه جانبی رایانه از کار انداختن یا بدکار کردن برنامه ها



ویروس

فازهای دوره زندگی ویروس
 خفتگیdormant

غیرفعال بودن ویروس

انتشار
تعبیه نسخه ای از خود در برنامه ای دیگر یا بخش های خاصی از سیستم روی دیسک

غالبا همراه با دگردیسی جهت پنهان ماندن

 برنامة آلودة جدید دارای توده ویروسی قرار گرفته در فاز انتشار

فاز شلیک
فعال شدن ویروس برای اجرای کارکردهای تعریف شده

فاز اجرا
 ،انجام کارکرد

احتمال بی خطر بودن مانند نمایش پیام روی صفحه یا خطر داری مانند تخریب برنامه و فایل های داده



ویروس

معمولا وابسته به س ع

حتی وابسته به سخت افزار خاص

سخن کوتاه، طراحی شده جهت انتفاع از جزییات و ضعف های سیستم های خاص

ویروس ماکرو
هدف گیری انواع خاصی از اسناد مورد استفاده در گستره ای از سیستم ها



ویروس

ساختار ویروس اجرا پذیر
اتصال به ابتدا یا انتهای برنامة اجراپذیر یا تعبیه به دیگر انواع برنامه به انحاء دیگر

کلید اجرای برنامه آلوده

اجرای کد ویروس در ابتدا و سپس اجرای کد برنامة اصلی



ویروس

ساختار ویروس اجرا پذیر
اتصال به ابتدا یا انتهای برنامة اجراپذیر یا تعبیه به دیگر انواع برنامه به انحاء دیگر

کلید اجرای برنامه آلوده

اجرای کد ویروس در ابتدا و سپس اجرای کد برنامة اصلی
کد روبرو

program V

1234567;

procedure attach-to-program;

begin

repeat

file := get-random-program;

until first-program-line ≠ 1234567;

prepend V to file;

end;

procedure execute-payload;

begin

(* perform payload actions *)

end;

procedure trigger-condition;

begin

(* return true if trigger condition is true *)

end;

begin (* main action block *)

attach-to-program;

if trigger-condition then execute-payload;

goto main;

end;



ویروس

ساختار ویروس اجرا پذیر
اتصال به ابتدا یا انتهای برنامة اجراپذیر یا تعبیه به دیگر انواع برنامه به انحاء دیگر

کلید اجرای برنامه آلوده

اجرای کد ویروس در ابتدا و سپس اجرای کد برنامة اصلی
کد روبرو

سادگی تشخیص

program V

1234567;

procedure attach-to-program;

begin

repeat

file := get-random-program;

until first-program-line ≠ 1234567;

prepend V to file;

end;

procedure execute-payload;

begin

(* perform payload actions *)

end;

procedure trigger-condition;

begin

(* return true if trigger condition is true *)

end;

begin (* main action block *)

attach-to-program;

if trigger-condition then execute-payload;

goto main;

end;



ویروس

ساختار ویروس اجرا پذیر
اتصال به ابتدا یا انتهای برنامة اجراپذیر یا تعبیه به دیگر انواع برنامه به انحاء دیگر

کلید اجرای برنامه آلوده

اجرای کد ویروس در ابتدا و سپس اجرای کد برنامة اصلی
کد روبرو

سادگی تشخیص

فشرده کردن کد اجراپذیر-راه حل

program V

1234567;

procedure attach-to-program;

begin

repeat

file := get-random-program;

until first-program-line ≠ 1234567;

prepend V to file;

end;

procedure execute-payload;

begin

(* perform payload actions *)

end;

procedure trigger-condition;

begin

(* return true if trigger condition is true *)

end;

begin (* main action block *)

attach-to-program;

if trigger-condition then execute-payload;

goto main;

end;



ویروس

program CV

1234567;

procedure attach-to-program;

begin

repeat

file := get-random-program;

until first-program-line ≠ 1234567;

compress file; (* t1 *)

prepend CV to file; (* t2 *)

end;

procedure (* main action block *)

if ask-permission then attach-to-program;

uncompress rest of this file into tempfile; (* t3 *)

execute tempfile; (* t4 *)

end;

𝑃۱
′

cv

𝑃۲

𝑡0:آلودگی𝑃۱
𝑃۲و پاکی ′

𝑃۲
′ 𝑃۲

𝑡۱: آلوده شدن𝑃۲ و ایجاد نسخة آلودة𝑃۲
′

𝑃۲
′

𝑡۲: الحاق ویروس فشرده به𝑃۲
′

𝑃۱
′

cv cv

𝑃۱
′

cv

𝑃۱

𝑡۳: درآوردن از فشردگی𝑃۱
𝑃۱به برنامه اصلی ′



ویروس

طبقه بندی ویروس ها
طبقه بندی مبنی بر مقصد

 (بوت)آلایندة سکتور راه انداز

آلایندة فایل-

ویروس ماکرو-

ویروس چندبخشی-

طبقه بندی مبنی بر روش پنهان شدن

ویروس رمز شده

 ویروس پنهانstealth

ویروس چندریختی

ویروس دگردیس



کرم

معمولا ویروس ها همراه کرم

به جای پخش از فایل به فایل
طراحی شده جهت پخش از رایانه به رایانه
به دنبال نقاط آسیب پذیر در برنامه های سرور یا مشتری جهت دسترسی به سیستم های جدید

استفاده از شبکه جهت انتشار بین رایانه ها

رسانه های اشتراکی مانند کارت حافظه خارجی، دیسک نوری

انتشار کرم های ایمیلی با تعبیه در کد اسکریپت یا داده های پیوست به ایمیل

انتقال فایل در پیام رسان ها

لازم نبودن فعال شدن به دست کاربر

امکان داشتن محموله



کرم

یافتن هدف
 آلوده کردن آنهاسپس به دنبال سیستم های استفاده کننده از خدمات آسیب پذیر و

ادامه جهت یافتن موارد جدید پس از نصب روی سیستمی

روش های پیمایش نشانی های شبکه
تصادفی

فهرست حمله

توپولوژی

زیرشبکة محلی



کرم

مدل انتشار
 استفاده از مدل های همه گیری

ساده ترین
𝑑𝐼 𝑡

𝑑𝑡
= 𝛽𝐼 𝑡 𝑆(𝑡)

𝐼 𝑡 تعداد افراد آلوده شده در زمان𝑡

𝑆(𝑡) تعداد افراد در معرض ولی آلوده نشده در زمان𝑡

𝛽آهنگ آلودگی

𝑁 = 𝐼 𝑡 + 𝑆(𝑡)کل جمعیت



کرم

Slammerکرم اسلامر 
از بدنامان محل!
 سرور سکیول مایکروسافتدر « پ د»هدف آن آسیب پذیری شناخته شده

 درصد رایانه های در سطح دنیا پس از ده دقیقه از انتشار اولیه۹۰آلوده کردن!

از کار انداختن دستگاه های خودپرداز بانک امریکا

صندوق بقالی ها مانند زنجیره پابلیکس در اتلانتا

 از کار انداختن اتصالات اینترنتی در کره جنوبی و افت بازار سهام

۲۰۰۸کرم کانفیکر در سال 
پیچیده ترین پس از اسلامر تاکنون

 میلیون کامپیوتر۱۱آلوده کردن

۲۰۱۷افزار واناکرایراه اندازی مجدد با باج



باج افزار

(و معمولا از نوع کرم) نوعی از بدافزارها 
قفل کردن رایانه یا فایل ها و جلوگیری از دسترسی شما بدان ها
معمولا نمایش پیامی که دادگستری یا نیروی پلیس فعالیت غیرمجازی بر روی رایانه شما پیدا کرده است

درخواست پرداخت جریمه جهت بازکردن رایانه و جلوگیری از پیگیرد قانونی

از انواع
 رمزقفلcryptolocker

 ن مثلا با بیت کوینآرمز کردن فایل ها با رمزگذاری نامتقارن و درخواست بازگشایی
انجام نیافتن در زمان مقرر معمولا منجر به رمز شدن آن برای همیشه

 رمزدفاعCryptodefense

رمزدیوار

درصدی حملات باج افزارها ۴۰۰افزایش 
مرتبط با رشد ارز مجازی بیت کوین

wannaCryمهم ترین واناکرای 
هزار رایانه در پهنه دنیا۲۳۰لوده کردن آ
هدف رایانه های استفاده کننده از سیستم عامل ویندوز
رمزکردن داده و درخواست پرداخت بیت کوین



درپشتی

Backdoor و همین طورtrapdoor

ویژگی  ویروس ها و کرم ها و اسب های تروا
موجب ساز دسترسی دور به رایانه آلوده شده
با استفاده از آن دسترسی به سیستم بدون نیاز به عبور از روال های دسترسی امنیتی عادی
نصب به عنوان خدمت شبکه

گوش دادن به پورتی غیراستانده که مهاجم با استفاده از آن می تواند وصل شود

داون اپ
کرم با درپشتی

ویروت
ویروس که فایل تایپ ها را تغییر می دهد
همچنین دارای درپشتی جهت پیاده و نصب تهدیدات بیشتر



درپشتی

افزودن خدمت جدید
معمول ترین روش پنهان کاری درپشتی در سیستم عامل ویندوز
پیش از نصب
پیش از نصب بررسی سیستم جهت شناخت خدمات در حال اجرا
ایجاد خدمت جدید با نام شک نینگیز!

 Remote Administration Trojans (RATs)ترواهای مدیریت راه دور 
دسته ای از درهای پشتی مناسب جهت تدسترسی دور به ماشین تسخیر شده
فراهم کردن  کارکردها ظاهری مناسب برای کاربر و باز ردن پرت های شبکه رایانه قربانی
دارای دو فایل سرور و مشتری

سرور نصب شده در سیستم مشتری

مشتری جهت نفوذ به سیستم تسخیرشده



اسب تروا

و سپس انجام عملی غافلگیرکنندهجلوة بی خطری 
از موارد مهندسی اجتماعی

ویروس نیست
عدم توانایی تولید از خود
اما جاده صاف کن ورود ویروس ها یا دیگر کدهای مخرب مانند بات ها و روتکیت ها

 یا حملات بند اوری خدمت توزیعیDistributed Denial of Service (DDOS)

، پیوست ایمیل یا برنامه های جعلیIRCارسال از طریق پیام رسان، 

دارای برنامة پنهان جهت سرقت گذرواژه ها و ارسال آن 

دراپر ها و پیاده سازها و دیگر انواع
۱۳۹۰سونی تجربه بزرگترین نقض داده در زمان خود

 میلیون کاربرثبت شده شامل کارت بانک ۷۷دستیابی به اطلاعات

معمولا استفاده در بدافزارهای مالی  پخش شده با شب بات ها
زئوس

سرقت اطلاعات با بررسی کلیک های روی صفحه کلید

۱۰ ۲۰۰۷میلیون رایانه از سال

تینبا

 با فروش اطلاعات اعتباری از طریق حمله  هنگامی که کاربر در حال دستیابی به تارمانه بانکی خود است۱۳۹۱اولین بار دیده شده در

رمنیت

جهت سرقت رمزهای بانکی، کلوچک های جلسات، داده شخصی



اسب تروا

برنامه های تروای معمول

(پورت)درگاه  پروتکل تروا

۳۱۳۳۸یا ۳۱۳۳۷ UDP BAckOrifice

۳۱۵۰یا ۲۱۴۰ TCP NetBus

۱۲۳۴۶یا ۱۲۳۴۵ TCP Whack-a-mole

۱۲۳۶۲یا ۱۲۳۶۱ TCP NetBus 2

۲۰۰۳۴ TCP Girlfriend

۲۱۵۴۴ TCP Masters Paradise



اسب تروا

Covertو Overtکانال های 

 کانالovertکانال معمول و قانونی که برنامه ها با سیتم یا شبکه ارتباط برقرار می کنند
 کانالcovertاستفاده از کانال های برنامه در راستایی غیر از آنچه اهداف آنهاست .

Covertاستفاده ترواها از کانال های 
سختی رمزگشایی و فهم آنها
تکیه بر تونل زنی

اجازه به پروتکلی جهت استفاده از پروتکل دیگر

 تونل زنیICMP

 استفاده ازICMP echo-request وecho-reply جهت انتاقل دادهpayloadمورد نیاز مهاجم

 ابزارLoki



فهرست انواع ترواها

defacement Trojan

proxy server Trojan

 جهت تونل کردن ترافیک یا اجرای حله تهاجمی با سیستم دیگراستفاده

botnet Trojans
Denial of Service Trojans

استفاده جهت اجرای حمله به خدمت یا بند آوری آن

Remote access Trojans

Remote Access Trojans RATS

استفاده جهت دسترسی راه دور به سیستم

e-banking Trojans

Data-sending Trojans

استفاده جهت یافتن داده روی سیستم و تحویل داده به مهاجم

Destructive Trojans
استفاده جهت حذف یا تخریب فایل های روی سیستم

FTP Trojans

استفاده جهت ایجاد سرور اف تی پی به منظور کپی کردن فایل ها به سیستم

Security software disabler Trojan
استفاده جهت از کار آنداختن آنتی ویروس



فهرست انواع ترواها

command shell Trojan
فرمان-درپی فراهم سازی در پشتی به سیستم با استفاده از خط

Netcat

باز و بسته کردن پورت ها جهت گوش دادن

گزارش هفته بعد و امتیازدهی. یک هفته. تمرین کار با آن

 امکان استفاده از آن

جهت ارتباطات دورنی یا بیرونی

TCP یاUDP

هر پورتی روی ماشین

DNS forwarding

Port mapping and forwarding

Proxying

Port scanner



تحلیل بدافزار

فرایند مهندسی معکوس نرم افزاری مخبر

جهت یافتن اطلاع از چگونگی کارکرد و ساخت آن

دو دسته روش
 ایستا و پویا

 تحلیل بدافزار ایستاStatic malware analysis  یاstatic code analysis

بررسی کد اجرایی جهت شناخت بدافزار

 پویابدافزار تحلیل



بات ها

نصب مخفیانه بر رایانه متصل به اینترنت
پس از نصب پاسخ به شخص ثالث خارجی

شبان بات

استفاده از منابع رایانه مسخر برای اجرای اهداف مهاجم
  (نت بات)شب بات

 مجموعه رایانه های مسّخر

جهت انجام فعالیت های مخرب مثل ارسال اسپم، حمله دداس،  دزدی اطلاعات از دیگر رایانه ها و ذخیره ترافیک شبکه برای مقاصد بعدی

مشخص نبودن تعداد دقیق اما محتملا هزاران که کنترل گر میلیون ها کامپیوتر
 تهدیدی بزرگ برای اینترنت و ت ا

به دلیل امکان انجام حملات بسیار بزرگ با استفاده روش های متنوع و گسترده



بات ها

کاربردها
 حملات عدم خدمت توزیعیDDoS

هرزنامه نگاری

شنود ترافیک

 کی لاگینگ»ثبت کلیک»

پخش بدافزار جدید

نصب امکانات تبلیغاتی و اشیای کمکی مرورگر

حمله به شبکه های گفتگو

دستکاری بازی ها و نظرسنجی برخط



بات ها

روستوک
 بزرگترین منبع اسپم سازی با تحت انقیاد گرفتن پانصدهزار رایانه

کنترل سرورهای واقع در شش محل خدمات رسانی در امریکا

اطلاعی از اینکه روستوک چه می کند نداشتند

۱۳۹۰اتحاد شبه پلیس فتای امریکا و واحد جرائم دیجیتال مایکروسافت جهت از کار انداختن آن

۱۳۹۲
 شب بات زئوس محور ۱۴۰۰مایکروسافت و پلیس فدرال به دنبال از کار انداختن

 میلیون دلار۵۰۰خالی کردن حساب های بانکی نزدیک



بات ها

روستوک
 بزرگترین منبع اسپم سازی با تحت انقیاد گرفتن پانصدهزار رایانه

کنترل سرورهای واقع در شش محل خدمات رسانی در امریکا

اطلاعی از اینکه روستوک چه می کند نداشتند

۱۳۹۰اتحاد شبه پلیس فتای امریکا و واحد جرائم دیجیتال مایکروسافت جهت از کار انداختن آن

۱۳۹۲
 شب بات زئوس محور ۱۴۰۰مایکروسافت و پلیس فدرال به دنبال از کار انداختن

 میلیون دلار۵۰۰خالی کردن حساب های بانکی نزدیک



کد مخرب

تهدیدی برای کاربر و سرور
در سطح سرور

اما سرورها معمولا دارای ضدویروس

 امکان از کار انداختن تارمانه

نادر

در سطح مشتری
شایع تر

امکان انتشار به میلیون ها رایانه دیگر



برنامه های محتملا ناخواسته

POTENTIALLY UNWANTED PROGRAMS (PUPS)
 یاpotentially unwanted applications (PUAs)

نصب برنامه های ناخواسته و محتملا بدون رضایت مشتری
انگل های مرورگر

نظارت و تغییر مرورگر کاربر

آگهی افزار
استفاده از تبلیغات ظاهر شدنی

جاسوس افزار
 رهگیری نوشتن کاربر، ایمیل ها، پیام ها

معمولا در شبکه های اجتماعی و مانه های محتوای تولیدی کاربران
سختی حذف پس از نصب

PCProtect

جلوه چون ضدبدافزار قانونی در حالی که خود بدافزار



برنامه های محتملا ناخواسته

آگهی افزار
 شدنی حین بازدید مانهتبلیغات ظاهر جهت نمایش  استفاده
ابزاری مورداستفادة مجرمان سایبری
گزارش سیسکو

۷۵ آلوده به آگهی افزار مخرب۲۰۱۶درصد سازمان های جستجو شده در سال
گزارش آز مالویربایت

 ۱۳۹۸تهدید غالب برای مصرف کنندگان در

انگل های مرورگر
یا ربایندة تنظمیات مرورگر

 اطلاع مراجعه و بازدید مانه ها به رایانه دورارسال نظارت و تغییر مرورگر کاربر یا
معمولا جزوی از آگهی افزار
۱۳۹۴

لنوو ارسال لبتاب های ویندوزی با آگهی افزار نصب شدة سوپرفیش
موجب خطر  ربایش هنگام وصل شدن به شبکه بی سیم و جمع آوری هر چیزی که در مرورگر تایپ می شود
غیرقانونی اعلام کردن آگهی افزارها از سوی مایکروسافت

Cryptojacking

نصب انگل مرورگری بکارگیر قدرت پردازش رایانه جهت کاوش رمزارز
۹میلیون نشانی میزبان اسکریپت کریپتوجک

جاسوس افزار
 رهگیری نوشتن کاربر، ایمیل ها، پیام ها



خرابکاری سایبر و هک گرائیهک کردن، 

هک کردن
هک گر

فردی به قصد دستیابی به دسترسی غیرمجاز به رایانه

 هک گر با قصد جرم–در مقابل کرک گر

دسترسی با یافتن ضعف  در رویه های امنیتی تارمانه و رایانه

قبلا متخصصین عاشق چالش ورود به تارمانه های دولتی و شرکتی

 امروزه به دنبال

خرابکاری سایبری

برهم زدن، آسیب رساندن، تخریب وب سایت

نقض داده

سرقت اطلاعات شرکتی و شخصی جهت منافع مالی

«بمباران زوم»



خرابکاری سایبر و هک گرائیهک کردن، 

هک گرائی
مناصب سیاسی

معمولا حمله به دولت ها و سازمان ها و حتی افراد جهت اهداف سیاسی

 ویکی لیکس وLilzSec وAnonymous

Shadow broker

مسئول استخراج ابزارهای از آژانس امنیت ملی

ایراد اترنال بلو مورد استفاده در حملة باج افزار واناکرای

 ببریگروه های

تحت استخدام سازمان امنیت شرکت جهت اندازه گیری وضعیت امنیتی

یافتن مصالح محافظتی

کلاه سفیدها

در خدمت سازمان و یافتن و رفع اشکلات امنیتی

انجام کار با انعقاد قرارداد

سیب و مایکروسافت

کلاه سیاه ها

همانند سفید ها ولی بدون پرداخت و با هدف ضرر زدن

افشای اطلاعات بدست آمده

اعتقاد به آزاد بودن اطلاعات و افشای اطلاعات محرمانه

کلاه خاکستری ها-در میانه
به دنبال خیر بزرگ تر با یافتن و آشکار کردن اشکالات امنیتی

انتشار اشکالات بدون برهم زدن یا ضرررسانی

نام و پرستیژ

مظنون



نقض داده

 نقض دادهdata breach

هنگام از دست دادن کنترل سازمان ها بر اطلاعاتشان به خوارج

۱۳۹۵ نقض بزرگ۱۵میلیارد نفر در ۱.۱نقض داده و برملایی اطلاعات حدود

۱۰۹۳ ۱۳۹۵نقض داده در سال

 درصد۳۵درصد، سپس بخش سلامت ۴۵بیشترین آنها در بخش فیاوری

عوامل اساسی
 درصد۵۵هک کردن

درصد۹اینترنت / ایمیل تصادفی

درصد۸.۷قصور / خطای انسانی

دزدی داخلی

در امریکا بیشترین نقض داده شماره امنیت اجتماعی
 مورد از بدنام ها دو ( میلیون نفر۱۴۳)اکویفکس و ( سه میلیارد نفر)یاهو



مورد اکویفکس

اکویفکس
شرکت معتبر در گزارش اعتبار و امتیاز

۱۳۹۶اعلام در اواخر تابستان 
 میلیون شهروند امریکائی۱۴۳هک شدن  و دسترسی و پیاده شدن اطلاعات
شامل اطلاعات شخصی
اطلاع در اواسط بهار ولی تاخیر تا زمان مذکور
انجام ماه ها قبل از کشف آن

نامشخص بودن و عدم انتشار اطلاع از نحوة حمله
 سود بردن از ایراد در اپاچی استراتApache Struts

نرم افزار متن باز جهت ایجاد تعامل در تارمانه ها
اطلاع دادن بخش امنیت سیسکو به اکویفکس دو روز قبل از انجام نقض داده دربارة ایراد مذکور
ادعا بر تولید ولی گزارش ها مبنی بر پیاده سازی ناکامل



مورد اکویفکس

اعتبار
شریان اقتصادهای در حال توسعه و توسعه یافته
استعفای مدیر عامل

بزرگتر از اکویفکس
یاهو سه میلیارد
 میلیون ۱۴۵ای بی

اما پیچیده ترین به دلیل نوع اطلاعات سرقتی

۸۲درصد تمامی افراد دارای اعتبار

قبل از استعفا قول مبنی بر برگرداندن امنیت به اطلاعات
اما نیاز به صدور جدید کارت ها،  تعویض شماره های ملی، گواهی نامه ها

امنیت بیشتر پ د بزرگ در تناقض با کسب و کار



مورد ماریوت

بزرگترین شرکت هتل در جهان

میلیون اتاق۱املاک و ۷۰۰۰

پ د بزرگ و دارای جزییات از نحوة تحرک افراد

میلیون نفر۴۰۰داده شخصی 



کلاهبرداری کارت/دزدی

وقوع دزدی کارت نگران کننده ترین مورد در اینترنت
موجب عدم خرید اینترنتی

اما در عمل بی مبنا

۰.۹درصد وبی

۰.۸درصد تراکنش موبایلی

سعی بر مبارزة فیاوران با پدیده مذکور
روش خودکار تشخیص کلاهبرداری

مطالعة انسانیِ سفارشات

رد کردن درخواست های مظنون

نیاز به سطوح بیشتر امنیت مانند نشانی ایمیل و موارد مشابه



کلاهبرداری کارت/دزدی

تصویب قوانین مصوب و مقصر دزدی
کمتر از مقداری، مسئول خود شخص

از مقداری بیشتر، مسئول نهاد اعتباری

در عوض بانک ها گرفتن عوارض بیشتر

تجار با گرانتر فروختن محصولات

تغییر تکنولوژی  از مغناطیسی به چیپ های کامپیوتری جهت مشکل تر شدن نقض داده



کلاهبرداری کارت/دزدی

 دلیل اصلی هک کردن و تاراج سرورهای شرکت
دستیابی به اطلاعات ذخیره شده میلیون ها کارت

 ۱۳۸۹البرت گونزالز

سازمان دهی بزرگترین دزدی تعداد کارت اعتباری در امریکا

همراه چند همکار روسی

ورود به سیستم رایانه مرکزی بارنز و نوبل، بی جی و چند شرکت دیگر

 میلیون کارت اعتباری۱۶۰دزدیدن

 میلیون دلاری۲۰۰موجب ضرر

 سال زندان۲۰محکوم به



کلاهبرداری کارت/دزدی

سفارشات بین المللی دارای خطر بالاتر کلاهبرداری

 مشکل اصلی امنیت
پیچیدگی تعیین هویت کاربر

عدم وجود فناوری با درجة مطلق جهت تعیین هویت شخص

تا یافتن چنین فناوری فروش اینترنتی متضررتر از فروش سنتی

امضای الکترویکی

اجازه چند عاملی

تشخیص اثر انگشت

امکان هک شدن پ د اثر انگشت



کلاهبرداری هویت/سرقت

 سرقت هویتIdentity Fraud

دسترسی و استفاده غیرمجاز به اطلاعات شخصی غیرْ جهت سود مالی غیرقانونی

شماره امنیت

گواهینامه

شماره کارت

کاربری و گذرواژه

خرید، دریافت خدمات دیگر! وام

تمامی روش های اشاره شده خاصه نقض داده

 حدود پانزده میلیون امریکایی تجربة سرقت هویت۲۰۱۶در سال

 میلیارد دلار۱۶ضرر ناشی حدود



تارمانه های جعل، سدمه، اسپم

 جعلSpoofing

تلاش برای مخفی سازی هویت واقعی با استفاده از ایمیل غیر یا نشانی آی پی دیگر
تغییر بسته های تی سی پی آی پی

مسیریاب ها مجهز به موانعی برای این گونه موارد

 مرتبط با سدمهpharming

تغییر مسیر خودکار پیوند وبی به نشانی دیگر،  به مذاق هک کننده

مستقیما خطری ندارند ولی تهدیدی برای یکپارچگی مانه

انحراف به جایی جعلی منجر به جمع آوری اطلاعات و دزدی فیاوری

یا در صورت قصد برهم زدن تغییر سفارش ها

 عدم رضایت مشتری یا عدم موجودی
تهدید اعتبار

چی راست است و چه دروغ



تارمانه های جعل، سدمه، اسپم

 و آت و آشغال ( هرز)تارمانه های اسپمspam(junk) websites

 پیشنهاد مجموعه ای از تبلیغات برای دیگر مانه ها

احتمال داشتن کد مخرب
امریکا آب و هوا

ایران آهنگ

هرزنامه ها
ایمیل های ناخواسته

هزینه بر زیرساخت

امکان ارسال از سرور ایمیل یا شب بات ها و سیستم های مسخر کاربران

معمولا تبلیغات

پیوست های بدافزار

هدایت به مانه های جعلی



(یبویشگر)حمله های نشسته در میان و شنود 

( بوینده)شنودsniffing

برنامة استراق سمع

امکان یافتن مشکلات شبکه

استفاده قانونی موجب تشخیص گلوگاه ها

امکان استفاده جهت جرائم و اطلاعات تملیکی

بسیار ضررآفرین و سخت جهت تشخیص

۱۳۹۲ یازده و شرکتی فرانسوی-۷محکومیت پنج هک گر در پی سرقت اطلاعات فروشگاه های زنجیره ای خرده فروشی



حمله های نشسته در میان و شنود

ایمیل ! فال گوشیemail wiretap

 شنود نوعی از خطر

نگهداری و ضبط اطلاعات ایمیل ها در سطح سرور ایمیلی

 امکان نصب روی کامپیوتر و سرور

کارمندان یا دستگاه های دولتی

قانون پاترویت امریکا

اجازه به پلیس فدرال

 حملة نشسته در میانman-in-the-middle (MitM) attack

عی استراق سمع اما فعالترون!

تبدیل از انفعالی به فعال

مهاجم در میان راه است و ارتباطات بین دو بخش را تغییر می دهد

در حالی که دو بخش خیال می کنند مستقیم با هم در ارتباطند

امکان تغییر محتوا

Ettercap



نرم افزارهای با ضعف طراحی 

گاهی ضعف در سیستم عامل و گاهی در نرم افزارهای کاربردی مانند مرورگرها

عوامل شکاف های نرم افزاری و آسیب پذیری ها
افزایش پیچیدگی و اندازة برنامه نرم افزاری
درخواست های تحویل زمان بر به بازارها

حملات تزریق سکیول
بهره بردن از آسیب پذیری های ناشی از کاربردهای وبی با طراحی کد ضعیف

ضعف در تائیداعتبار درست یا فیلتر داده های ورودی کاربر در صفحه
موجب ورود کد برنامه مخرب به سیستم و شبکة شرکت
 استفادة حمله کننده از این ضعف ها جهت ارسال پرسش سکیولی به پ د

جهت دستیابی به آن، کارگذاشتن کد مخرب یا دسترسی به سیستم های دیگر در شبکه
کاربردهای وبی بزرگ دارای صدها محل ورودی داده کاربر

هرکدام عامل ایجاد فرصت حملة تزریق سکیول
وجود ابزارهای بررسی کاربر وبی برای این نوع آسیب پذیری ها



نرم افزارهای با ضعف طراحی 

یافتن هزاران نقاط آسیب پذیر در مرورگرهای اینترنتی، رایانه ها، نرم افزار لینوکس،کاربردها و  سیستم عامل  همراه
۱۳۹۵

ده هزار گزارش نقطه آسیب پذیر
 درصد اسیب پذیری وبی۲۰بیش از

اسکریپت نویسی بین مانه و خطرات سکیول
صفر-آسیب پذیری روز

قبلا گزارش نشده و فعلا نبود وصله
 آسیب پذیری در سال مذکور۴۰۰۰گزارش

با تعداد کمتری حملة مرتبط با آنها

طراحی رایانه با درگاه های باز جهت ارسال و دریافت با رایانه های دیگر
 ۴۴۳، ۸۰تی سی پی، ۴۴۵معمولا درگاه های

 شرکت سوفوس
گزارش یافتن آسیب پذیری روز صفر در افیس مایکروسافت

پروتکل تبادل دادة پویای مایکروسافت
استفاده برای اشتراک داده بین کاربردها

امکان استفاده برای تحویل ترواهای دسترسی از راه دور



نرم افزارهای با ضعف طراحی 

۱۳۹۳ایراد در سیستم رمزگذاری اپن اس اس ال
مورداستفادة میلیون ها تارمانه

باگ خونریزی  قلبی

اجازه به رمزگشایی جلسه اس اس ال و یافتن نام کاربر، رمز ها،  اطلاعات دیگر

با استفاده از اپن  س س ل

در همکاری با ضربه قلب برای تسهیل در تماس ماندن کاربر دور پس از اتصال به سرور وب

امکان درز  یافتن بخشی از محتوای حافظة سرور محتملا دارای رمز و کلید رمز گذاری

 همچنینshellshock بر لینوکس و یونیکس و س ع مک

امکان استفاده ازCGI جهت افزودن کد مخرب



مسائل امنیتی شبکه اجتماعی

شبکه های اجتماعی مکانی برای
ویروس ها
دزدی هویت
بدافزار ها
طله گذاری
اسپم

کلاهبرداری اشتراک
اشتراک بی اطلاع و دستی ویدئو ها و داستان ها و تصاویر دارای نشانی به مانه های مخرب

پیشنهادات جعلی، دگمه های پسند جعلی، کاربردهای جعلی



مسائل امنیتی شبکه اجتماعی

دارای نظارت و دقت کمتر
موتورهای جستجو دارای فهرستی از نشانی های مخرب و بررسی آنها در مانه ها

باز
هر کس دارای امکان ایجاد صفحة شخصی حتی مجرمان

بیشترین حملات
حملات مهندسی اجتماعی
ترغیب بازدید کننده به کلیک نشانی های به نظر علیه سلام



بستر موبایلیمسائل امنیتی 

گوشی همراه منبع اطلاعات شخصی و مالی افراد
استفاده جهت انجام تراکنش ها از خرید خرده تا بانک همراه

دارای خطرات مشابه ابزار اینترنتی
امکان هک کردن بی سیم های عمومی
 یافتن خطا در پروتکل امنیت بی سیمWPA2

ایجاد امکان دزیدن رمز ها و ایمیل و ترافیک شبکه های بی سیم

 درصد اندرویدی ها۴۰بیش از

با این وصف
اطلاع کم عموم مردم از خطرات دستگاه همراه



بستر موبایلیمسائل امنیتی 

بدافزار تلفن سلولی همراه
 کاربردهای همراه مخرب
کرم بلوتوث در س ع سیمبین
عامل جستجوی بدون وقفه دیگر موبایل

خالی شدن سریع باتری

آیفون
 تاثیر بر قفل شکسته ها و تبدیل آن به ابزارهای شب بات

 با استفاده از کرمiKee.B



بستر موبایلیمسائل امنیتی 

۱۳۹۵
یافتن هژده میلیون آلودگی بدافزاری همراه ها
به سمت تحت تاثیر قرار دادن پرداخت همراه و کاربردهای بانک همراه
 گزارش سیمانتک بر یافتن بدافزاری اندرویدی

یافتن پیام های متنی با کدهای تایید بانکی و رد کردن آن ها به حمله کننده

 پیامکبویش

ایفن
صفر-سه خطر روز

 (کاربرد پرداخت با بیشترین امار پرداخت در امریکا)کاربردهای همراه استارباکس
ذخیرة نام کاربری و گذرواژه و ایمیل در متن معمولی

امکان دسترسی هر کس به آن با وصل کردن گوشی به رایانه

اشتباه گرفتن تاکید بر راحتی و استفادة آسان در طراحی کاربرد با مسائل امنیتی



بستر موبایلیمسائل امنیتی 

vishingطله صوتی  
 پیام های صوتی جهت کمک به کودکان قطحی زده هائیتی

Smishingطله متنی

madwareهلیغات 



گمان بر امن بودن گوشی هوشمند

دلخوشی به حفاظت گوگل یا اپل

ما امکان استفاده از گوشی هوشمند همچون هر ابزار اینترنتی دیگرا

درخواست فایل بدون اطلاع کاربر

حذف فایل

انتقال فایل

نصب برنامه و اجرا در زمینه جهت پایش و جمع اوری اطلاعات کاربر

تبدیل به بات

کاربردها محتمل ترین مکان نقض امنیت

شبکه های ناامن

استفاده از ضعف های سیم کارت



مسائل امنیتی ابر

حرکت به خدمات ابری موجب خطرات امنیتی

حمله بندآوری توقف در دسترسی خدمات ابر
۱۳۹۵ داینdynموجب بر هم خوردن خدمات ابری در امریکا
بیشتر حملات حمله های کاربرد وب
خطر بیشتر برای شرکت های با شبکة هیبرید
 دراپباکس و امکان دسترسی به فایل ها در آن بدون اجازه
انتشار عکس های خصوصی چهره ها

پایین در راستای رمز و دسترسی-حمله های تک
لاورنس و آی کلاود

 اتصال بیشتر دستگاه ها و کاربردها با خدمات ابری
استفاده از فضای ابری جهت اتصال به حساب های وصل شده
مثال هونان

عدم امتحان و بررسی زیرساخت 

نداشتن رمزگذاری و رویه های قوی امنیتی در ابرها



مسائل امنیتی اینترنت اشیاء

محیطی پرچالش جهت حفاظت

۱۳۹۴
جیپ چروکی

کنترل از دور و موجب از کار انداختن ترمز، خاموشی موتور، و فرمان چرخ

فیات کرایسلر

وسایل پزشکی

داین
پانصدهزار دستگاه اش

شب بات



مسائل امنیتی اینترنت اشیاء

محیطی پرچالش جهت حفاظت

حجم عظیم نشانی های متصل به هم

دستگاه های تقریبا مشابه با عمر طولانی خدمت رسانی

بدون ویژگی های بروز کردن 

دید کم نسبت به نحوة کار و داده و امنیت



راه حل؟

فناوارنه

سیاست گذاری



راه حل های فناوری

استفاده از مجموعه ابزارهایی که حمله یا تخریب خارجی به مانه را مشکل می کند



راه حل های فناوری

حفاظت از ارتباطات اینترنتی
محتمل ترین محل تهدید اینترنتی
متفاوت از شبکة خصوصی
رمزگذاری-مهم ترین راه

امن سازی کانال های ارتباطی

شبکه های محافظ
دیوارآتش
سرور پراکسی

حفاطت از سرورها و مشتری ها
امنیت سیستم عامل
نرم افزار ضدویروس



منابع

[لاودن]

[استالینگز]


